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Prawno-kryminalistyczna problematyka phishingu, ze
szczegolnym uwzglednieniem srodowiska bankowosci

internetowej

Daniel Lubowiecki

Termin ,,phishing” powstat w potowie lat 90. XX w. Po raz pierwszy postuzono si¢ nim
na lamach hakerskiego magazynu ,,2600”. OkreSlenie to przewaznie tlumaczy si¢, jako
password harvesting fishing (ang. fowienie haset), mozna spotkac¢ si¢ tez z opinia, ze powstato
ono poprzez potaczenie stow fishing (ang. rybotowstwo) oraz phreaking (ang. tamanie
zabezpieczen komputerowych®, Jest to rodzaj oszustwa, polegajacy na podszywaniu si¢ przez
sprawce pod inng osobe lub organizacj¢, w celu wytudzenia okreslonych informacji (np. danych
logowania do bankowosci internetowej) lub naklonienia ofiary do realizacji okreslonych
dziatan®®.

Phishing, nazywany jest niekiedy ,,nowa kategoria cyberprzestepczosci XXI wieku”1%,
Warto zauwazy¢ jednak, ze nie jest to nowe zjawisko a pierwszy atak phishingowy na duza
skale odnotowano juz w 1995 r. Sprawcy udajac pracownikéw America Online (dalej: AOL)
101 \wysytali wiadomosci e-mail z probg o podanie hasta do konta. Jako argumentacje podawali
koniecznos¢ weryfikacji konta albo potwierdzenia danych na rachunku. Majac juz te¢
informacj¢, wkradali si¢ na konta 1 spisywali dane kart kredytowych, ktére nastgpnie
wykorzystywali do wilasnych celow. Pomimo, ze spoteczno$¢ postugujgca si¢ AOL byla
informowana o potencjalnym zagrozeniu komunikatem o tresci ,,Zaden pracownik AOL nigdy
nie zapyta o twoje hasto lub dane do optacenia rachunku”, liczba poszkodowanych stale

rostal?,

% R. Janus, M. Delio, Niebezpieczne wedkowanie, ,,PC World Komputer” nr 04/2005, Warszawa 2005, s. 148.

% M. Gornisiewicz, R. Obczynski, M. Pstru§, Bezpieczerstwo finansowe w bankowosci elektronicznej-
przestepstwa finansowe zwigzane z bankowosciq elektroniczng, Warszawa 2014, s. 7.

100 3. Nawrat, Phishing i antyphishing w bankowosci internetowej, ,,Boston IT Security Review” nr 4, 2008, 5.50.
101 America Online jest jednym z gtéwnych dostawcow ustug internetowych. Powstal w 1983 roku jako Quantum
Computer Services, w pozniejszych czasach postugiwat si¢ nazwa America Online. W latach 90. AOL byt
utozsamiany przez wielu Amerykanow z Internetem. W najlepszych latach obstugiwal ok. 30 milionow
subskrybentow.

102 M. Gajewski, Phishing-fowienie naiwnych, http://www.chip.pl/artykuly/trendy/2009/11/phishing-lowienie-
naiwnych, 06.11.2016.
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Latwowierno$¢ 1 naiwno$¢ uzytkownikow Internetu sprzyja cyberprzestepcom
postugujacym si¢ inzynierig spoteczng. Kolejnym atakiem na duzg skale byto wyludzenie
danych osobowych od klientéw instytucji E-gold'%., Tym razem phisherzy wykorzystujac lek
spoleczenstwa spowodowany atakami na World Trade Center w Nowym Jorku z 11 wrze$nia
2001 r. zgtosili sie do jego klientow z zgdaniem niezwlocznego potwierdzenia swoich danych
personalnych. Argumentowali to konieczno$cig ochrony ekonomii kraju w zwigzku z mozliwg
wojng na terenie Standw Zjednoczonych. W tym przypadku liczba oséb, ktore wpadty w
putapke rowniez byta znaczna®®,

Powyzsze przyktady pokazujg, ze ataki phishingowe nie polegaja jedynie na omijaniu
zabezpieczen komputerowych, ale przede wszystkim bazuja na ludzkiej nieostroznos$ci
I fatwowiernosci.

Obecnie ataki phishingowe przybraty niewyobrazalnie wielka skalg. Wedtug niektorych
szacunkow kazdego miesigca na calym $wiecie rozsytanych jest ponad 6 miliardow e-maili
probujacych wykorzystaé phishing'®. Tylko w 2014 r. CERT Polska zarejestrowat ponad 85
tysiecy zgloszen phishingu dotyczacych prawie 19 tysiecy adresow URL®. Nalezy podkresli¢
jednak, ze statystyki te dotycza tylko stron hostowanych w Polsce, a wiec nie uwzgledniaja
phishingdéw polskich instytucji, ktére hostowane byty za granica.

Pomimo ogromnej skali zjawiska, literatura poruszajaca omawiane kwestie jest bardzo
uboga. Niniejszy artykut ma na celu ukazanie prawno-kryminalistycznej analizy problematyki
phishingu, ze szczegdélnym uwzglednieniem Srodowiska bankowosci internetowej, bowiem w

tym obszarze w ostatnich latach skala zjawiska przybrata niespotykane dotad rozmiary.

Metody dzialania sprawcow phishingu
Ataki phishingowe mozna podzieli¢ ze wzgledu na cel w ktory zostaty wymierzone na:
1. masowe, czyli skierowany do jak najszerszego krggu odbiorcow,
2. grupowe, a wigc wymierzone np. w klientéw okreslonego banku lub innej
instytuciji,

3. spersonalizowane, czyli nakierowane na konkretng osobg.

103 J. Gasiorowski, P. Podsiedlik, Przestepstwa w bankowosci elektronicznej w Polsce. Préba oceny z perspektywy
prawno-kryminalistycznej, Dabrowa Gornicza 2015, s. 146.

104 Tamze.

105 ywww.sonicwall.com/fuhrl/phishing , 07.11.2016.

106 Zespot CERT Polska dziata w strukturach NASK (Naukowej i Akademickiej Sieci Komputerowej) — instytutu
badawczego prowadzacego dziatalno$¢ naukowa, krajowy rejestr domen .pl i dostarczajacego zaawansowane
ustugi teleinformatyczne. CERT Polska to pierwszy powstaty w Polsce zespot reagowania na incydenty. W 2010
roku CERT Polska dotaczyt do Anti-Phishing Working Group, czyli stowarzyszenia gromadzacego firmy i
instytucje aktywnie walczace z przestgpczoscia w sieci.
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Metody dziatania w kazdym z wymienionych przypadkow beda sie od siebie roznity?’.

Najpowszechniejsza forma phishingu polega na przestaniu e-maili do potencjalnych
ofiar, w ktorych atakujacy podszywa si¢ pod zaufang osobe lub instytucje. Jezeli celem ataku
sg np. klienci konkretnego banku, to wiadomos$¢ spreparowana jest w taki sposob, aby tudzaco
przypominata korespondencje faktycznie wysytang przez jego pracownikéw. Wiadomos¢ taka
zawiera przewaznie informacje o anulowaniu transakcji, zablokowaniu konta lub o rzekomej
probie wlamania si¢ na nie przez osoby postronne a takze wskazuje, ze jedynym rozwigzaniem
jest weryfikacja wlasciciela poprzez stron¢ internetowg banku, do ktérej odnosnik zostaje
umieszczony w wiadomosci.

W lutym 2016 roku klienci mBanku otrzymali wiadomos$¢ nastepujacej tresci:

Rysunek. 1 Wiadomos$¢ wystana do klientow mBanku
Weryfikacja w systemie mBank Spam  x & B

mBank <brithey5734502.2¢cfb7@saz 2:50 PM (1 hour ago) - v
tome [+

A Why is this message in Spam? It's similar to messages that were detected by
our spam filkers. Leam more

Data:29.02.2016 .

Dostep do serwisu transakcyjnego mBank zostal tymczasowo
zablokowany!

W trosce o bezpieczefstwo naszych klientdw zablokowaliémy konto w systemie
mBank, powodem jest nieautoryzowany dostep do konta.

W celu uzyskania informacji oraz odblokowania dostepu prosimy o weryfikacje
wiasciciela rachunku, logujac sie na:

www.online.mbank.pl

Serdecznie pozdrawiamy,
Zespdt mBank

W przvpadku jakichkolwiek pyvtar prasimy o kontaktz mLinia 801 300 300

Ten e-mail zostal wwgenerowany automatvcznie. Prosimy na niego nie
odpowiadad, mBank S.A. z siedziba w Warszawie, ul. Senatorska 18, 00-950
Warszawa, Oddzial Bankowosci Mobilnef w todzi, zarejestrowany przez Sad
Rejonowy dia m. st Warszawv Xl Wvdzial Gospodarczv Krajowego Rejestru
Sadowego pod numerem KRS 0000025237, posiadajacy numer identviikacyi
podatkowej NIP: 526-021-50-88, o wplaconvm w calosci kapitale zakiadowvm,
ktdrego wvsokosé wediug stanu na dzien 01.01.2016 r. wvnasi 168.955.696 z
(w catoscl wplacony).

Zrodto: https://niebezpiecznik.pl/post/uwaga-klienci-mbanku/ (dostep: 06.11.2016).

W7W doktrynie mozna spotka¢ sig rowniez z innym podziatem rodzajow atakow phishingowych. F. Randoniewicz
wsrod nich wskazuje: a) spear phishing, ktory wystepuje, gdy e-maile sprawcy skierowane sa do okreslonego
kregu podmiotéw, b) whaling, gdy celem ataku sa cztonkowie organow przedsigbiorstw, c) social phishing, czyli
phishing, w ktorym $rodowiskiem dzialania sprawcy sa portale spotecznosciowe. Zob. szerzej: F. Radoniewicz,
Odpowiedzialnos¢ karna za hacking i inne przestgpstwa przeciwko danym komputerowym i systemom
informatycznym, Warszawa 2016, s. 95-96.
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Wiadomo$¢ z pozoru nie budzita zadnych podejrzen, jednak po kliknigciu w
zamieszczony link nastgpowato przekierowanie na stron¢ www.m-autoryzacja.com, ktdra
zostala utworzona na potrzeby ataku. Jezeli ofiara tego nie zauwazyla i wpisala swoj
identyfikator oraz hasto zostata przekierowana na nastgpng strone, na ktorej z kolei zostata
poproszona o podanie numeru karty 1 jej waznosci oraz kodu stuzacego do weryfikacji. Po
wykonaniu powyzszych czynnosci ofiara zostaje przekierowana na oficjalng stron¢ banku a
podane informacje przestane do phishera a nast¢gpnie wykorzystane w przestepczym celu.

Aby link do strony nie budzit podejrzen phisherzy stosuja rozne techniki majace uspic
czujno$¢ ofiary. Jedng z nich jest maskowanie adresu strony internetowej. Polega ono na
tworzeniu domeny o bardzo podobnej nazwie do tej, ktorej uzytkownicy maja by¢ celem ataku.
Przyktadowo, jezeli strona internetowa banku dostgpna jest pod adresem
https://www.bankxyz.pl, to stworzona na potrzeby ataku domena moze przybraé¢ postac
https://www.bankxyz.com.pl, https://www.bankyxz.pl czy tez https://www.bank-xyz.pl.
Popularnym sposobem jest takze podmiana podobnych do siebie znakow jak np. ,,I” na ,,1”” albo
wykorzystanie IDN, czyli domen zawierajacych znaki spoza ASCII!%®, W tym przypadku adres
URL banku moglby wygladaé nastepujaco: https://www.bankxyz.com.pl*%.

Kolejng technikg jest wykorzystywanie odsylacza internetowego zapisanego w jezyku
HTML, dzigki czemu pomimo, ze w wiadomosci widoczny bedzie adres
https://www.bankxyz.pl to faktycznie nastgpi przekierowanie na dowolna, wskazang w
odsylaczu strone!!®, Co prawda wiekszo$¢ przegladarek wyswietla na dole interfejsu adres do
ktérego ma nastgpi¢ przekierowanie, lecz niewielu uzytkownikdw zwraca na to uwagg. Strony
phishingowe czgsto korzystaja takze z zakupionych albo przechwyconych z serwera innej
strony certyfikatow SSL, co dodatkowo umacnia ich wiarygodno$¢!tt,

Inna forma ataku phishingowego polega na przestaniu wiadomo$ci email z
zainfekowanym zatacznikiem np. pod pretekstem przestania faktury. Pod koniec 2014 r. wielu

klientow sieci Play otrzymato informacje o rzekomo nieuregulowanej ptatnosci o tresci:

198 IDN (Internationalized Domain Name) jest to rodzaj domeny umozliwiajacy tworzenie adresow URL z
wykorzystaniem znakoéw innych niz wystepujacych w alfabecie tacifiskim (ASCII) np. pochodzacych z cyrylicy.
109 7 pozoru identycznie wygladajacy adres URL zostanie odmiennie zakodowany w Unicode. Zamiast tacinskiego
,a” (0 kod: U+0061) uzyto znaku ,,a” z cyrylicy (kod: U+0430).

110 Budowa odsytacza HTML do adresu internetowego wyglada nastepujaco: <a href="adres internetowy">opis
odsytacza</a>. Opis moze by¢ konstruowany dowolnie, moze przybra¢ posta¢ adresu innej strony albo np.
polecenia , kliknij tutaj”.

U1 Certyfikaty SSL sa narzedziem zapewniajacym ochrong stron internetowych oraz gwarantem zachowania
poufnosci danych przesytanych droga elektroniczng. Certyfikaty SSL sa rejestrowane na okre§long nazw¢ domeny,
zawierajg informacje o wlascicielu domeny, jego adresie itp.
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Rysunek. 2 wiadomos$¢ wystana do klientow sieci Play
Preypominamy o nisuregulowane] platnedd za faklurg o numearze FI2853316M10M 4 wyslawiona w dniu 19010/2014.

Faklura w formie eleklroniczne] zostada dolgczona do wiadomodc.
Jak czylad fakiura? - instrukcja.

Witaj, Krzysziof

Forma platnosa: Przelew / Foto wplata
Tarmin pratnossi: 311102014
s ST P4 5p. 2 0.0,
Nazwa wystawey: . Tadeows 7, D2-677 Warszawa, NIP 951-21-20-077
Kwola do zapiaty 331,27 2k
Numer konta: 48 1090 0004 7777 0100 2572 5659
Zalecany tylul preabewu: Play fakiura FI20249758/09/14 klient 25735659

Dzigkujerny za lerminowe dokonywanie plalnosci, kbdre chroni przed naliczaniem odselek uslawowych.

Jednoczesnie informujemy, e archiwum e-faklur znajduje sie na serwisie Play2d4, gdzie moina sprawdzid
ntegralnoss resci | aulentycznost pochodzenia zatgczonaj faklury.

Zachecamy do wypehienia ankiety na lemal e-fakiury. Ankiela deslepna jesl po zalogowaniu do Play24, w
zakladca Faklury. Panstwa opinia jast dla nas bardzo wakna. Dzigkujamy!

Pozdrawiamy.

Zrédto: https://niebezpiecznik.pl/post/uwaga-na-falszywe-faktury-z-play/ (dostep: 06.011.2016).

Jak wida¢, odbiorcy wiadomosci adresowani byli imieniem i nazwiskiem co dodatkowo
wzbudzato wrazenie autentyczno$ci maili. Zalaczony w wiadomosciach plik opisany zostat pod
nazwg faktury z rozszerzeniem .pdf. Tak naprawde czton ,,pdf” stanowit jedynie cze$¢ nazwy
pod ktoérg zapisany zostat plik. Faktycznie byto to rozszerzenie .pif. Jest ono najczgsciej
wykorzystywane w tego typu atakach, poniewaz jest zdolne do obstugi plikow wykonywalnych
a jednocze$nie nie jest wyswietlane uzytkownikom. Otwarcie takiego zatacznika powoduje
instalacje na komputerze wirusa o0 nazwie banatrix, ktory podmienia ciag liczb odpowiadajacy
rachunkowi bankowemu na numer konta shipal’?. Osobie dokonujacej przelewu ciagle
wyswietla si¢ jednak poprawny nr konta. Co wigcej, nawet po wejsciu w histori¢ operacji
widnieje prawidtowy numer, dopiero po wydrukowaniu potwierdzenia ukazuje si¢ numer na
ktoéry faktycznie zostaty przelane pienigdze. Jedynym sposobem weryfikacji, czy przelew trafi

na wilasciwe konto jest sprawdzenie ostatnich czterech cyfr w wiadomos$ci sms bedacej

112 Okreslenie ,,stup” oznacza osobe fizyczng, wykorzystang przez przestepcoOw podczas dokonywania roznego
rodzaju oszustw w celu ukrycia faktycznego sprawcy czynu. Jest to okres§lenie powszechnie stosowane przez
kryminologéw. Wedltug definicji zawartej w Wielkim stowniku jezyka polskiego przez pojecie ,,stupa” nalezy
rozumie¢ osobg, ktora firmuje swoim nazwiskiem jakie$ dziatanie, w celu ukrycia faktycznego inspiratora lub
uczestnika.
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narz¢dziem autoryzacyjnym (pod warunkiem, ze sprawca nie przejgt kontroli rowniez nad

telefonem).

Najbardziej wysublimowang i najtrudniejsza do wykrycia formg ataku phishingowego
jest tzw. pharming. Polega on na takim manipulowaniu ,,pytan o kierunek” zgtaszanych przez
komputer, aby nastgpito dyskretne przekierowanie uzytkownika do falszywej witryny
stworzonej przez sprawce. Mozna to 0siggnac¢ poprzez ingerencj¢ w pamie¢ podreczng DNS
(Domain Name System) komputera lokalnego albo nawet catego serwera!®. Oznacza to, ze
nawet jezeli uzytkownik rgcznie wpisze prawidlowy adres witryny to itak zostanie
przekierowany do strony phishingowej, pomimo, ze na pasku przegladarki nadal begdzie

wyswietlany prawidtowy adres.

Prawnokarna kwalifikacja phishingu

Prawnokarna kwalifikacja phishingu jest zagadnieniem problematycznym i ztozonym,
poniewaz dziatania sprawcow phishingu poprzez swojg roznorodno$¢ nie dajg si¢ przypisac¢ do
konkretnego przepisu karnego. Polskie prawo karne nie zna bowiem przestgpstwa phishingu.
Wskazaé nalezy jednak, ze dzialania polegajace na podszywaniu si¢ pod zaufang osobe¢ lub
instytucje w celu wyludzenia okreslonych danych osobowych wypekiaja znamiona
przestepstwa okreslonego w art. 190a § 2 k.k***. Przepis ten stanowi, ze karze pozbawienia
wolnosci do lat 3 podlega ten, kto podszywajac si¢ pod inng osobe, wykorzystuje jej wizerunek
lub inne jej dane osobowe w celu wyrzadzenia jej szkody majatkowej lub osobistej. Przez
podszycie si¢ nalezy rozumie¢ przede wszystkim wprowadzenie w btad innych oséb co do
wlasnej tozsamosci. Z kolei za dane osobowe uznaje si¢ wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej w celu ustalenia jej
tozsamoscil®®.

Przestepstwo stypizowane w art. 190a § 2 k.k. ma charakter powszechny, formalny i
moze byé popetnione jedynie w zamiarze kierunkowym?!'®. Oznacza to, ze zostaje dokonane
juz w momencie podszycia si¢ za ofiar¢ tego przestepstwa przez sprawce wykorzystujacego jej
wizerunek oraz dane osobowe. Ponadto, czynno$ci sprawcze muszg by¢ podjete w celu

wyrzadzenia pokrzywdzonemu szkody majatkowej lub osobistej. W doktrynie podkresdla sig,

113 Zob. szerzej nt. DNS: jak dziata system DNS, https://www.kei.pl/blog/czyli-wiecej-o-systemie-dns/,
01.01.2016.

114 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, Dz.U. 1997 nr 88 poz. 553.

115 S, Hyp$ [w:] Kodeks karny. Komentarz., red. A. Grzeskowiak, K, Wiak, Warszawa 2014, s. 740.

116 M. Mozgawa [w:] Kodeks Karny. Komentarz, red. M. Mozgawa, Warszawa 2014, s. 473.
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ze do jego dokonania nie jest potrzebne rzeczywiste spowodowanie szkody, wystarczy jedynie,

aby sprawca dazyl w tym kierunku't’

. W zwigzku z tym, dziatania sprawcy phishingu
polegajace na stworzeniu falszywej strony internetowej oraz zdobyciu w ten sposob danych
potrzebnych do zalogowania si¢ np. na witrynie banku oraz narz¢dzi autoryzacyjnych stuzacych
do wykonania przelewu wypelniaja znamiona okreslone w art. 190a § 2 k.k., chociazby sprawca
nie uzyskat w ten sposob korzysci majatkowe;.

Uzyskanie danych osobowych na potrzeby ataku phishingowego moze by¢ nastgpstwem
tzw. przestepstwa komputerowego o ktorym mowa w art. 287 k.k. W mysl tego przepisu, kto,
w celu osiggniecia korzysSci majatkowej lub wyrzadzenia innej osobie szkody, bez
upowaznienia, wptywa na automatyczne przetwarzanie, gromadzenie lub przekazywanie
danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis danych
informatycznych, podlega karze pozbawienia wolnosci od 3 miesigcy do 5 lat. W wypadku
mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolno$ci albo pozbawienia
wolnosci do roku.

Przestepstwo to moze zosta¢ popetnione na dwa sposoby. Pierwszy z nich polega na
wplynigciu bez upowaznienia na przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych!®. Drugi za$ wiaze sie z wptynieciem na istniejace informacje. Moze ono
polegac na zmianie lub usuni¢ciu danych istniejacych w systemie informatycznym lub przybraé
posta¢ wprowadzenia nowych danych do systemu informatycznego. W tym przypadku jednak,
sprawcy musi towarzyszy¢ okreslony cel, jakim jest ch¢¢ osiagnigcia korzysci majatkowej lub
wyrzadzenie szkody majatkowej innej osobie. Warunek ten sprawia, ze przepis art. 287 k.k. jest
przepisem szczegdlnym do innych przepisow karnych chronigcych informacje!'®. Jak
podkreslit Sad Apelacyjny w Szczecinie w wyroku z dnia 14 pazdziernika 2008 r.
,Przestepstwo z art. 287 § 1 k.k., dokonane jest juz z chwilg wprowadzenia zmian lub innej
opisywanej w tym przepisie ingerencji w urzadzenie lub system do gromadzenia, przetwarzania
lub przesytania informacji za pomocg techniki komputerowej. Efektywna szkoda nie nalezy
zatem do jego znamion”. Podobnie zatem jak w art. 190a § 2 k.k., sprawca nie musi uzyskaé

korzys$ci majatkowej, aby jego zachowanie wypetnialo znamiona omawianego przepisu.

117 M. Filar [w:] Kodeks Karny. Komentarz, red. M. Filar i in., Warszawa 2016, s. 1174.

18 Przez dane informatyczne nalezy rozumie¢ dowolne przedstawienie faktow, informacji lub poje¢ w formie
wlasciwej do przetwarzania w systemie informatycznym, facznie z odpowiednim programem powodujacym
wykonanie funkcji przez system informatyczny (art. 1b Konwencji o cyberprzestgpczosci sporzadzonej w
Budapeszcie dnia 23 listopada 2001 r.).

19T, Oczkowski [w:] Kodeks karny. Komentarz, red. Ryszard A. Stefafiski, s. 1701.
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Jezeli ktérekolwiek z wyzej wymienionych ingerencji poprzedza przetamanie lub
ominigcie szczegdlnego zabezpieczenia danych informatycznych, sprawca phishingu
dopuszcza si¢ rowniez czynu okreslonego w art. 267 k.k., ktory moze by¢ uznany za czyn

120 W rozumieniu tego przepisu osoba

wspotukarany uprzedni lub fragment czynu cigglego
bezprawnie uzyskujaca dostep do informacji dla niej nieprzeznaczonej, otwierajgca zamknigte
pismo, podlaczajaca si¢ do sieci telekomunikacyjnej lub przetamujaca albo omijajaca
elektroniczne, magnetyczne, informatyczne czy tez inne szczegdlne jej zabezpieczenia, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. Tej samej karze
podlega rowniez ten, kto bez uprawnienia uzyskuje dostep do catosci lub czesci systemu
informatycznego, jak rowniez osoba, ktéra w celu uzyskania informacji, do ktorej nie jest
uprawniona, zaktada lub postuguje si¢ urzadzeniem podstuchowym, wizualnym albo innym
urzadzeniem lub oprogramowaniem. Penalizowane jest ponadto ujawnienie innej osobie
informacji uzyskanych w ten sposob.

Dobrem chronionym tego przepisu jest wigc przede wszystkim zabezpieczenie
informacji przed dostgpem ze strony osob nieuprawnionych. Aktualne brzmienie art. 267 k.k.
umozliwia przypisanie odpowiedzialnosci karnej, nie tylko gdy sprawca zapoznal si¢ z
informacja nieprzeznaczong dla niego, lecz takze gdy przejat wltadztwo nam no$nikiem
informacji. Z kolei znamig uzyskania dostepu do systemu informatycznego moze obejmowac

zaréwno cze$¢, jak i catos¢ systemu®??,

Odpowiedzialnos¢ banku za nieautoryzowana transakcje¢ bedacg

skutkiem ataku phishingowego

Zgodnie z artykutem 725 k.c. przez umowe rachunku bankowego, bank zobowigzuje si¢
wzgledem posiadacza rachunku, na czas oznaczony lub nieoznaczony, do przechowywania
jego srodkow pienigznych, oraz jezeli umowa tak stanowi, do przeprowadzania na jego zlecenie
rozliczen pienieznych'??. Zasady $wiadczenia tych ustug oraz wydawania i wykupu pieniadza

elektronicznego, w tym prawa 1 obowigzki stron wynikajace z umowy o §wiadczenie ustug

120 M. Galgzka [w:] Kodeks karny. Komentarz, red.A. Grzeskowiak, K. Wiak, Warszawa 2015, s. 1305.

121 Zgodnie z art. 2 pkt 6 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz.U. 2010 nr 182
poz. 1228, przez ,system informatyczny” nalezy rozumie¢ zespol wspotpracujacych ze soba urzadzen
informatycznych i oprogramowania, zapewniajacy przetwarzanie i przechowywanie, a takze wysylanie i
odbieranie danych poprzez sieci telekomunikacyjnego urzadzenia koficowego w rozumieniu ustawy — Prawo
telekomunikacyjne (Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, Dz.U. 2004 nr 171 poz. 1800).

122 Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny, Dz.U. 1964 nr 16 poz. 93.
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platniczych, a takze zakres odpowiedzialno$ci okreslone zostaty w ustawie z dnia 19 sierpnia
2011 r. o ustugach ptatniczych (dalej: u.u.p.)%.

Bank krajowy w §wietle w/w ustawy jest dostawca ustug ptatniczych, co oznacza, ze
obowigzany jest m. in. do zapewnienia, ze indywidualne zabezpieczenia instrumentu
platniczego nie sg dostepne dla 0so6b innych niz uzytkownik uprawniony do korzystania z niego
(art. 43 ust. 1 u.u.p.)!?*. Uzytkownik uprawniony do postugiwania si¢ instrumentem ptatniczym
obowigzany jest z kolei do korzystania z niego zgodnie z umowa ramowg oraz nieudostgpniania
go osobom nieuprawnionym a takze do zglaszania niezwlocznie dostawcy lub podmiotowi
wskazanemu przez dostawce stwierdzenia utraty, kradziezy, przywlaszczenia albo
nieuprawnionego uzycia tegoz instrumentu lub nieuprawnionego dostepu do niego (art. 42
u.u.p.).

W przypadku wystapienia nieautoryzowanej transakcji ptatniczej dostawca obowigzany
jest niezwlocznie zwroci¢ platnikowi utracong kwote, a jesli korzysta on z rachunku
platniczego, przywrocic takze obcigzony rachunek ptatniczy do stanu, jaki istniatby, gdyby nie
miata miejsca owa transakcja. Przez autoryzacje transakcji nalezy rozumie¢ wyrazenie zgody
na jej przeprowadzenie, czyli zlozenie oswiadczenia woli uzytkownika z zamiarem i
Swiadomoscig dokonania transakcji platniczej. Sposdb wyrazenia zgody powinien zostaé
okreslony w umowie zawartej pomiedzy dostawca a platnikiem!?. Jezeli autoryzacja nastepuje
z wykorzystaniem instrumentu ptatniczego, jego rodzaj oraz sposdb uzywania powinien by¢
réwniez okre§lony w umowie. W przypadku natomiast umow ramowych, sposob w jaki ma
nastapi¢ autoryzacja transakcji, jest przewaznie okreslony w regulaminie dotaczonym do
umowy ramowe;j, stanowiac jej integralng cze§¢1%.

W razie naruszenia przez ptatnika obowigzkow zwigzanych z zabezpieczeniem dostepu
do instrumentu platniczego odpowiada on za nieautoryzowane transakcje do wysokosci
rownowartosci w walucie polskiej 150 euro, ustalonej przy zastosowaniu kursu $redniego
oglaszanego przez NBP obowigzujacego w dniu wykonania transakcji (art. 46 ust. 2 u.u.p).
Odpowiedzialno$§¢ ta zostaje jednak rozszerzona do pelnej wysokosci, jezeli platnik
doprowadzit do transakcji umyslnie albo w wyniku umyslnego lub bedacego skutkiem razacego

niedbalstwa naruszeniem co najmniej jednego z obowigzkéw o ktorych mowa w art. 42 u.u.p.

123 Ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych, Dz.U. 2011 nr 199 poz. 1175.

124 Przez ustugi platnicze nalezy rozumie¢ w szczeg6dlno$ci wykonywanie transakeji ptatniczych, w tym transferu
srodkoéw pienigznych na rachunek platniczy u dostawcy uzytkownika lub u innego dostawcy przez wykonywanie
ushug polecenia przelewu.

125 7ob. szerzej: J. Skoczek, Ustugi platnicze $wiadczone przez kasy oszczednosciowo-kredytowe. Zagadnienia
cywilnoprawne, Sopot 2013, s. 26.

126 B, Bajor [w:] Ustawa o ustugach ptatniczych. Komentarz, red. A Zalcewicz, B. Bajor, Warszawa 2016, s. 201.
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Ciezar udowodnienia, ze transakcja platnicza byta autoryzowana przez uzytkownika lub ze
zostata wykonana prawidlowo, spoczywa na dostawcy. Jest to wyraz prokonsumenckiego
podejécia ustawodawcy, ktore chroni strong z natury stabszg w stosunkach z podmiotem
profesjonalnym. Podkreslenia wymaga fakt, ze zgodnie z art. 45 ust 2 u.u.p. wykazanie przez
dostawce zarejestrowanego uzycia instrumentu platniczego nie jest wystarczajace do
udowodnienia, ze transakcja zostala autoryzowana przez uzytkownika. Dostawca jest
obowigzany udowodni¢ okolicznosci wskazujace na fakt, ze ptatnik doprowadzit do niej
umyslnie lub wskutek razacego niedbalstwa dopuscit si¢ naruszenia co najmniej jednego z
obowigzkow o ktorych mowa w art. 42 u.u.p, Przykladem razgcego niedbalstwa w kontekscie
ataku phishingowego moze by¢ korzystanie przez ptatnika z zainfekowanego komputera, na
ktérym nie zostal zainstalowany zaden program antywirusowy, albo przechowywanie w tatwo

dostepnym miejscu informacji stuzagcych do zalogowania si¢ na stronie banku.

Zwrot kwot nieautoryzowanych transakeji bedacych skutkiem
phishingu w praktyce sadowej

We wrze$niu 2015 r. Sad Rejonowy dla Lodzi-Srédmiescie w Eodzi wydat wyrok (sygn.
akt 11 C 383/15) w sprawie A. T. przeciwko Bankowi (...) Spotce Akcyjnej we W27, Powodka
korzystata w pozwanym Banku z ustug bankowos$ci elektronicznej. W dniu 22 i 23 maja 2014
r. podjeta dziewig¢ nieudanych prob zalogowania si¢ na stronie, ktora ukazata si¢ po wpisaniu
adresu strony internetowej Banku. Za kazdym razem powodka podawata swoj login 1 hasto a
takze co najmniej dwukrotnie hasto z listy haset jednorazowych, bedacych jej narzedziem
autoryzacyjnym. Gdy 27 maja 2014 r. udato jej si¢ uzyskac¢ dostgp do konta, okazato sie, ze z
rachunku oszczednosciowego bez jej wiedzy 1 zgody wykonano przelewy na rzecz nieznanych
beneficjentow w wysokosci 19.700 zi. Tego samego dnia A. T. zglosita osobiscie reklamacje
w oddziale pozwanego Banku w Lodzi oraz zawiadomita Policje. Dochodzenie w sprawie
podejrzenia popetnienia przestgpstwa, polegajacego na bezprawnym wplynigciu na
przetwarzanie i przekazywanie danych informatycznych oraz wlamaniu po przetamaniu
elektronicznych zabezpieczen rachunku bankowego, z ktorego nastepnie dokonano kradziezy
pieniedzy umorzono wobec niewykrycia sprawcy przestgpstwa. Bank natomiast odmowit
zwrotu utraconych §rodkéw uznajac transakcje platnicza za autoryzowana. A. T. wystapita

przeciwko Bankowi o zaptate kwoty 19.700zt z odsetkami ustawowymi od dnia 22 maja 2014

127 Wyrok Sadu Rejonowego dla Lodzi-Srodmiescie w Lodzi I1 Wydziat Cywilny z dnia 28 wrzesnia 2015 r., sygn.
akt 11 C 383/15.
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r. do dnia zaptaty tytulem odszkodowania za nienalezyte wykonanie umowy rachunku
bankowego oraz o zasadzenie od pozwanego na jej rzecz zwrotu kosztow procesu.

Sad Rejonowy dla Fodzi-Srodmiescie w Eodzi po rozpatrzeniu sprawy uznat
powodztwo za uzasadnione co do zasady i1 w przewazajacej mierze takze co do wysokosci.
Zdaniem sadu roszczenie powddki znajduje oparcie w wczesniej przytoczonych przepisach
ustawy o ustugach ptatniczych.

Sad Rejonowy stwierdzit, ze Bank wywigzal si¢ z obowigzku zapewnienia poufnosci
instrumentu platniczego oraz ze powodka uchybita swoim obowigzkom poprzez udostepnienie
instrumentu platniczego nieuprawnionym osobom, aczkolwiek dokonata tego w sposob
niezamierzony i nie§wiadomy. Wskazal ponadto, ze co prawda czynnosci te z punktu widzenia
sytemu informatycznego Banku byly przeprowadzone poprawnie, przy wykorzystaniu
wlasciwych narzedzi autoryzacyjnych, lecz nie mozna uzna¢ kwestionowanych transakcji
platniczych za autoryzowane, poniewaz powddka nie wyrazita zgody na ich wykonanie. W
ocenie sagdu nie mozna jej rowniez przypisaé razacego niedbalstwa w naruszeniu obowigzkow
o ktorych mowa w art. 42 u.u.p., poniewaz nie udostgpnita nikomu celowo listy haset
jednorazowych, korzystata z komputera z legalnym oprogramowaniem oraz zabezpieczonym
programem antywirusowym a ujawnienie haset nastgpito wskutek ataku phishingowego,
ktérego powodka stata si¢ ofiarg. Majac na uwadze powyzsze okoliczno$ci, Sad zasadzit na
rzecz powddki kwote 18.450,81 zi, pomniejszajac zadane przez powodke 19.700 zt zgodnie z
dyspozycja art. 46 ust. 2 ( o ktérym mowa w poprzednim dziale niniejszej pracy). Zasadzit
ponadto od pozwanego odsetki ustawowe od dnia 5 wrzesnia'?® do dnia zaptaty oraz zwrot
kosztow procesu zgodnie z zasadg stosunkowego ich rozdzielenia.

Kolejny wazny wyrok dotyczacy zwrotu kwoty nieautoryzowanych transakcji wydat
Sad Okregowy w Lodzi w sprawie z powddztwa R. M. przeciwko bankowi (...) SA w W. sygn.
Akt: 1 C 1908/14%,

Podobnie jak w poprzedniej sprawie powdd korzystat w pozwanym Banku z ustug
bankowosci elektronicznej. W dniu 19 listopada 2013 r. po zalogowaniu si¢ na swoje konto
zauwazyl, ze kto§ wykonat bez jego zgody i wiedzy szereg przelewéw wychodzacych na
rachunki nieznanych powodowi oséb, na taczng kwote 87.830 zt. Bylo to mozliwe, dzigki
sprawnie przeprowadzonemu atakowi phishingowemu. Podczas logowania si¢ do serwisu

internetowego Banku poszkodowanemu pojawil si¢ komunikat zachecajacy do zainstalowania

128 Tego dnia Bank wystosowal do powodki odpowiedz na reklamacje.
129 Wyrok Sadu Okregowego w Lodzi I Wydzial Cywilny z dnia 27 stycznia 2016 r., sygn. akt: IC 1908/14.
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programu o nazwie ,M.antywirus”,

Chociaz nazwa programu sugeruje, ze jest to
oprogramowanie antywirusowe, w rzeczywisto$ci shuzy on przekierowaniu wszystkich
wiadomosci sms wystanych do klienta na inny numer. W ten sposéb sprawca phishingu uzyskat
dostep do narzedzia autoryzacyjnego poszkodowanego, ktorym byly jednorazowe kody
wysytane droga sms-ow3.

W ciggu paru minut od stwierdzenia wykonania przelewéw powodd poprzez infolini¢
ztozyl pozwanemu reklamacj¢. Nie zostata ona jednak uznana, bowiem zdaniem banku powdd
nie zachowal nalezytej starannosci. R. M. wniost wigc o zaptat¢ na swoja rzecz kwoty 88.366
zt wraz z ustawowymi odsetkami liczonymi od 20 grudnia 2013 r. do dnia zaptaty oraz kosztami
postepowania, w tym zastgpstwa radcowskiego wedlug norm przepisanych.

W ocenie Sadu pozwany bank nie wywigzat si¢ z obowigzkow o ktorych mowa
wart. 43 ust. L u.u.p. tj. nie zapewnit niedostepnosci indywidualnych zabezpieczen
instrumentu ptatniczego dla oséb innych niz uzytkownik uprawniony do korzystania z niego.
Powdd natomiast, zdaniem Sadu nie naruszyl obowiazkéw o ktérych mowa w art. 42 u.u.p. w
sposob umyslny lub wskutek razacego niedbalstwa, w zwigzku z tym nie odpowiada za
nieautoryzowane transakcje ptatnicze. Sad stusznie zauwazyl, iz powo6d miat prawo pozostawac
w przekonaniu, ze komunikat wyswietlajacy si¢ podczas logowania na stronie Banku faktycznie
od niego pochodzi i shuzy uzyskaniu lepszych zabezpieczen, zwiaszcza, ze komunikat
zajmowat cz¢$¢ strony a w tle wyswietlata si¢ autentyczna witryna Banku. Byl tez widoczny
symbol zamknietej ktodki oznaczajacy bezpieczng strone. Sad dodal ponadto, ze Bank w Zaden
sposob nie ostrzegal w dacie zdarzenia swoich klientow przed tego typu komunikatami, ani nie
informowal, Ze skorzystanie z nich moze nie$¢ za sobg negatywne skutki. Podkreslenia zdaniem
Sadu wymaga rowniez fakt, ze powod niezwlocznie zawiadomit pozwanego o zaistnieniu
nieautoryzowanej transakcji ptatniczej, tym samym spetnil wymoég o ktorym mowa w art. 42
ust. 1 pkt 2 u.u.p.

Majac na uwadze powyzsze Sad orzekl, ze pozwany zobowigzany jest niezwtocznie
zwroci¢ powodowi kwote nieautoryzowanych transakcji ptatniczych oraz inne dodatkowo
pobrane obcigzenia jak réwniez koszty zastepstwa procesowego oraz odsetki ustawowe za

opoznienie'®.

130 Podczas wySwietlania si¢ komunikatu w tle widoczna byta rzeczywista strona Banku. Komunikat ten nie
wymagal wpisania identyfikatora ani hasta a jedynie numeru telefonu klienta, na ktory przychodza kody stuzace
autoryzacji.

131 Bank pobrat od powoda prowizje za wykonanie przelewu z karty kredytowej w kwocie 536 zt oraz prowizje od
przelewow sorbnet w tacznej kwocie 140zt.
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Podsumowanie

Dynamiczny rozw6j bankowosci internetowej na Swiecie sprawil, ze dokonywanie
operacji bankowych stalo si¢ niezwykle proste, wygodne i ogdlnodostepne. Sprawdzenie stanu
konta, wykonanie przelewu, zaciggni¢cie kredytu czy tez zalozenie lokaty oszczednosciowej
dostepne jest nawet bez wychodzenia z domu. Wspomniane atuty bankowosci internetowej
wykorzystywane sg jednak rowniez do przestgpczych celow. Mozliwos$¢ dotarcia w krotkim
czasie do tysiecy potencjalnych ofiar oraz anonimowo$¢, jaka przy wykorzystaniu
odpowiedniego oprogramowania daje sie¢ Internet w polaczeniu z wysoka skuteczno$cia
przeprowadzanych atakoéw sprawity, ze zjawisko phishingu przybrato niewyobrazalnie wielka
skale 1 stanowi realne zagrozenie dla 0sob korzystajacych z bankowosci elektroniczne;.

Ustawa z dnia 19 sierpnia 2011 r. o ustugach platniczych naktada na bank szereg
obowigzkow majacych zapewni¢ bezpieczenstwo srodkdw pieni¢znych przechowywanych na
rachunku bankowym. W przypadku wystgpienia nieautoryzowanych transakcji to wtasnie na
nim cigzy obowiazek zwrotu utraconej przez platnika kwoty. Nalezy jednak pamigtaé, ze
uzytkownik uprawniony do korzystania z instrumentu ptatniczego réwniez obcigzony jest
pewnymi obowigzkami, a odpowiedzialno$¢ banku uzalezniona jest od stopnia ich wypetienia.

Praktyka sadowa uznajgca roszczenia ofiar phishingu o zwrot nieautoryzowanych
transakcji stanowi asumpt dla bankéw do cigglego ulepszania zabezpieczen oraz oferowanych
narzgdzi autoryzacyjnych. Obecnie cigzko znalez¢ bank, ktory nie informowatby na stronie
logowania o0 zasadach bezpieczenstwa oraz potencjalnych zagrozeniach zwigzanych z atakami
phishingowymi. Taka praktyka wpltywa na podniesienie $wiadomosci uzytkownikow
bankowosci internetowej, CO z calg pewnos$cig przyczyni si¢ do zmniejszenia liczby ofiar.
Trzeba bowiem pamigta¢, ze ataki phishingowe bazuja glownie na ludzkiej niewiedzy i

latwowiernosci.
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Streszczenie

Celem niniejszego artykulu jest przedstawienie zjawiska phishingu w ujgciu prawno-
kryminalistycznym, ze szczegdlnym uwzglgdnieniem $rodowiska bankowos$ci internetowe;.
Autor w swoich rozwazaniach przybliza geneze¢ phishingu, wskazuje metody dziatania jego
sprawcow oraz podejmuje probe prawnokarnej kwalifikacji omawianej problematyki. W
artykule poruszono réwniez kwestie odpowiedzialnosci banku za nieautoryzowane transakcje

bedace skutkiem ataku phishingowego oraz ukazano praktyke orzekania sagdow w tym zakresie.

Summary

The aim of this article is to present phenomenon of phishing with particular attention to
online banking. The Author in his speculations clears out genesis of phishing, metods used by
phishing menace and tries to qualify problematic aspects of phishing in reference to law in
force. The article also points out resposibility that comes with unauthorized transactions being
result of phising attack and presents practise of adjudicating this offence in court.
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