Dane biometryczne jako instrument kontroli czasu pracy
a ochrona prywatnosci pracownika
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Wprowadzenie

Czas stanowi jeden z elementéw stosunku pracy. Jego przestrzeganie to podstawowy
obowiazek pracownika (art. 100 § 2 pkt 1 Kodeksu pracy', dalej: k.p.) oraz pracodawcy. Do
uprawnien pracodawcy nalezy kontrola przestrzegania czasu pracy przez pracownika. L. Florek
w ksiazce ,,Czas pracy” stwierdzil, iz ,,Zgodnie z art. 149 § 1 k.p. pracodawca prowadzi ewidencje
czasu pracy pracownika (...). Podstawowq formaq kontroli w tym zakresie jest zobowiqzanie
zatrudnionych 0sob do potwierdzania przybycia i obecnosci w pracy przez podpisanie listy obecnosci,
zgloszenie sie u wyznaczonej osoby, podbicie karty zegarowej, zalogowanie si¢ w systemie
informatycznym. Dopiero wyniki tak prowadzonej kontroli dajq sie przetozyé na informacje
o faktycznie przepracowanym przez danq osobe czasie.”* Rozwijajaca si¢ wciaz technika rozszerza
wachlarz mozliwo$ci pracodawcy co do metod dokonywania kontroli. Powazne watpliwosci budzi
wykorzystywanie w tym celu danych biometrycznych pracownika. W systemie prawnym brakuje
jasnego okres$lenia kwestii dotyczacej kontrolowania pracownika przy uzyciu tychze danych.

Niniejszy artykut podejmuje probg odpowiedzi na kilka z wielu pytan dotyczacych tego problemu.

Charakterystyka danych biometrycznych

Ustawa o ochronie danych osobowych’® nie definiuje pojecia danych biometrycznych,
ustanawia natomiast definicj¢ danych osobowych. W mysl art. 6 powyzszej ustawy za dane osobowe
uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej. Zwrot ,,wszelkie informacje” oznacza, ze kazda informacja moze by¢ zakwalifikowana jako
dane osobowe. Ustawg t¢ stosuje si¢ wylacznie do osob fizycznych. Wedlug autora M. Wujczyka:
,,Osoba mozliwa do zidentyfikowania jest osobq, ktorej tozsamos¢ mozna okresli¢ bezposrednio lub
posrednio. Oznacza to, Ze informacjami pozwalajqcymi okresli¢ tozsamos¢ osoby fizycznej bedq
rowniez takie informacje, ktore w polqczeniu z innymi danymi umozliwiq zidentyfikowanie

Jjednostki.”*

! Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy, Dz. U. 2013, poz. 1028.

? L. Florek, Czas pracy, Warszawa 2010, s. 81.

3 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz. U. z 2002 r., Nr 101, poz. 926 ze zm.
* M. Wujczyk, Prawo pracownika do ochrony prywatnosci, Warszawa 2012, s.187-188.
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Ustawa o dokumentach paszportowych® zawiera definicje legalna pojecia danych
biometrycznych. Wedtlug ustawodawcy przez to pojgcie nalezy rozumie¢ wizerunek twarzy i odciski
palcow umieszczone w dokumentach paszportowych w formie elektronicznej. Jednakze jest to
definicja stworzona tylko na potrzeby tejze ustawy i1 nie mozna jej zastosowa¢ do rozwazan na temat
kontroli czasu pracy przy pomocy danych biometrycznych. L. Florek wskazat przyktady danych
biometrycznych. Za dane biometryczne uznaje si¢: ,,wzoOr linii papilarnych, barwe glosu,
indywidualne cechy teczowki oka, geometrie ust, dtoni lub twarzy”.°

Zestawiajac z soba definicj¢ zawarta w ustawie o ochronie danych osobowych oraz przyktady
danych biometrycznych mozna stwierdzi¢, ze dane biometryczne stanowia kategorig, rodzaj danych
osobowych. Sa to informacje, ktore umozliwiaja identyfikacje osoby, dotycza jej indywidualnych

cech. W zwiazku z tym maja do nich zastosowanie przepisy ustawy o ochronie danych osobowych.

Zgoda pracownika na przetwarzanie danych biometrycznych

Zgodnie z art. 7 pkt 2 ustawy o ochronie danych osobowych przez przetwarzanie danych
rozumie si¢ jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore
wykonuje sie w systemach informatycznych. Art. 23 ustawy o ochronie danych osobowych wskazuje
na przestanki przetwarzania ,,zwyktych” danych osobowych. Uwaza si¢ za nie: zgode podmiotu
danych, niezbednos¢ danych do zrealizowania uprawnienia lub spetnienia obowiqzku wynikajqcego
z przepisu prawa, co oznacza koniecznos¢ istnienia podstawy prawnej przetwarzania, potrzeba
przetwarzania danych do realizacji umowy, gdy podmiotem danych jest jej strona; niezbednos¢
danych do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego, niezbednos¢
przetwarzania danych dla wypetniania prawnie usprawiedliwionych celow, realizowanych przez
administratora danych.’

Odnoszac wskazane przepisy ustawy o ochronie danych osobowych do danych
biometrycznych nalezy uzna¢ przestanki przetwarzania danych ,,zwyklych” jako czynniki
umozliwiajace rowniez przetwarzanie danych biometrycznych. Potwierdza to postanowienie Sadu
Najwyzszego z dnia 16 marca 2000 r. I PKN 672/99 wskazujac, iz: Przepisy ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (...) majq zastosowanie wobec danych dotyczqcych

.. . . . . 8
zatrudniania tylko w zakresie nieuregulowanym przepisami prawa pracy.

> Ustawa z dnia 13 lipca 2006 r. o dokumentach paszportowych, Dz. U. 2013, Nr 268.

L. Florek, op. cit., s. 82.

" E. Kulesza, (w:) Kontrola pracownika Mozliwosci techniczne i dylematy prawne, pod red. Z. Gorala, Warszawa 2010,
s. 83-84.

8 Postanowienie SN z dnia 16 marca 2000 r., OSNAPiUS 2001, nr 15, poz. 490.
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Zgodnie z ustawa wyrazenie zgody przez pracownika na przetwarzanie jego danych jest
wystarczajace do otrzymania przez pracodawcg niezbgdnych danych. Nalezy jednak pamigtaé, ze
relacji na linii pracodawca — pracownik nie cechuje rownorz¢dno$¢ podmiotow. Cecha stosunku pracy
jest podporzadkowanie pracownika pracodawcy, zatem skoro pracodawca to podmiot nadrzedny
w stosunku pracy, rodza si¢ powazne watpliwosci dotyczace dobrowolnosci pisemnej zgody
pracownika na przetwarzanie jego danych osobowych. Podporzadkowanie pracownicze oznacza m.in.
wykonywanie polecen stuzbowych. Wregczenie pracownikowi zgody na mozliwos¢ pozyskiwania
przez pracodawceg danych biometrycznych pracownika moze zosta¢ zakwalifikowane jako wydanie
polecenia stuzbowego. Zgoda wyrazona przez pracownika nie moze stanowi¢ podstawy pozyskania
danych biometrycznych przez pracodawce, gdyz powinna zosta¢é wyrazona swobodnie, czego
absolutnie nie gwarantuje podporzadkowanie pracownika pracodawcy w stosunku pracy. Podobne
stanowisko zajal Naczelny Sad Administracyjny w orzeczeniach I OSK 249/09° oraz I OSK
1476/10".

W orzeczeniu I OSK 249/09 NSA przychylit si¢ do pogladu wyrazonego przez Grupeg
Robocza'!, ktora stwierdzita, ze: ,,Mozna postuzyé sie zgoda, jesli odnosi sie ona do przypadku,
w ktorym pracownik ma catkowitq swobode jej udzielenia i moze odmowié udzielenia takiej zgody bez
poniesienia  szkody”. Jako przyczyne takiego stanowiska NSA podaje fakt istnienia
nierownorzednosci podmiotow stosunku pracy. Dodatkowo wyrazenie zgody przez pracownika na
pobranie innych danych niz okreslone w art. 22' k.p. spowodowaloby zachwianie zasady
adekwatnosci przetwarzania danych.

Wyrok NSA o sygnaturze I OSK 1476/10 podobnie jak wspomniany powyzej, z powodu
zalezno$ci pracownika od pracodawcy stawia pod znakiem zapytania dobrowolno$¢ wyrazenia zgody
na przetwarzanie dodatkowych danych, jakimi sa dane biometryczne.

Art. 22" § 1 k.p. wskazuje do zadania jakich danych jest uprzywilejowany pracodawca od 0sob
ubiegajacych si¢ o zatrudnienie. Art. 22' § 2 wskazuje jakich danych ma prawo zadaé pracodawca od
pracownika, natomiast art. 22' § 4 okresla, ze pracodawca moze zada¢ podania innych danych niz
wynikajace z § 112, jezeli obowiazek ich podania wynika z odrgbnych przepisow. Zgodnie z art. 22
k.p. pracodawca moze domagac si¢ od pracownika podania takich danych osobowych jak:

1) imig (imiona) i nazwisko,

2) imiona rodzicow,

? Wyrok NSA z dnia 1 grudnia 2009 r., LEX nr 553777.

' Wyrok NSA z dnia 6 wrze$nia 2011 r., CBOIS, http://orzeczenia.nsa.gov.pl/.

" Grupa Robocza stanowi organ konsultacyjny sktadajacy si¢ z przedstawicieli organéw ochrony danych osobowych.
Jej zadaniem jest czuwanie nad stosowaniem przez jej panstwa cztonkowskie srodkéw ochrony danych osobowych. Organ
ten powstal na podstawie Dyrektywy Parlamentu Europejskiego i Rady nr 95/46/WE z dnia 24 pazdziernika 1995 r.
w sprawie ochrony danych osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (Dz. Urz. UEL z 23.11.1995 r.)
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3) data urodzenia,

4) miejsce zamieszkania (adres do korespondencji),

5) wyksztalcenie,

6) przebieg dotychczasowego wyksztatcenia,

7) numer PESEL pracownika nadany przez Rzadowe Centrum Informatyczne Powszechnego
Elektronicznego Systemu Ewidencji Ludnosci ( RCI PESEL),

8) inne niz powyzsze dane osobowe pracownika. A takze imiona i nazwiska oraz daty urodzenia
dzieci pracownika, jezeli podanie takich danych jest konieczne ze wzgledu na korzystanie
przez pracownika ze szczegdlnych uprawnien przewidzianych w prawie pracy. Pracodawca
moze zada¢ podania réwniez innych danych osobowych niz wyzej wymienione, jezeli
obowiazek ich podania wynika z odrgbnych przepisow.

Pracodawca moze zada¢ od pracownika innych danych osobowych, jesli obowiazek ich
zakomunikowania wynika z odrgbnych przepisow. Na gruncie aktow powszechnie obowiazujacych,
ani kodeks pracy ani ustawa o ochronie danych osobowych, nie wskazuja na konieczno$¢
przetwarzania danych biometrycznych, z tego tez powodu powstaja sprzecznosci co do mozliwosci

ich przetwarzania.

Przetwarzanie danych a ochrona prywatnosci pracownika

Rozwazajac kwestie wykorzystywania danych przez pracodawce nalezy odnie$¢ si¢ do zasad
przetwarzania danych osobowych pracownika. Zasady te sa one zawarte w art. 26 ustawy o ochronie
danych osobowych, ktoéry stanowi, ze pracodawca przetwarzajac dane osobowe jest zobowigzany
przestrzega¢ zasad legalnos$ci, poprawnosci, adekwatnosci, celowosci oraz ograniczenia czasowego.

Zasada legalnosci ma charakter bezwzgledny, co oznacza, ze nie istnieja od niej wyjatki.
Nakazuje ona administratorom danych osobowych, aby przetwarzanie danych nastgpowato zgodnie
z prawem. Zasada ograniczenia czasowego nakazuje aby dane nie byly przechowywane dtuzej niz
wymaga tego cel ich pozyskania. Zasada celowos$ci sygnalizuje by pracodawca zbieral tylko te dane,
ktore sa niezbedne dla realizacji jasno okreslonych celow. Zasada poprawnosci naklada
na administratora danych obowiazek sprawdzania, czy dane ktorymi dysponuje nie ulegly
dezaktualizacji. Jezeli zdarzenie takie mialo miejsce, administrator powinien wskaza¢ daty
aktualizacji danych, aby w przysztosci zapobiec tego typu sytuacji. Najistotniejsza wsrod wszystkich
zasad jest zasada adekwatno$ci. Pojecie adekwatnos$ci jest trudne do zdefiniowania. Probe jego
wyjasnienia podjat Naczelny Sad Administracyjny, ktory w wyroku z dnia 12 maja 2005 r. II SA/Wa

2499/05 uznat, ze: ,,Adekwatnos¢ powinna by¢ rozumiana jako rownowaga miedzy prawem osoby do
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dysponowania jej danymi, a interesem administratora danych, ktory moze Zgqdac¢ danych tylko
w zakresie niezbednym do wypelnienia celu, w jakim sq one przetwarzane. "

Odnoszac si¢ do przytoczonej swoistej definicji pojecia ,,adekwatny” mozna uznaé, ze
adekwatno$¢ przetwarzania danych powinna by¢ oceniana w kazdym przypadku indywidualnie.
Zapewne kazdy pracodawca moglby przywotaé szereg powodow, ktore sktonity go do przetwarzania
dodatkowych danych, w tym danych biometrycznych, od pracownika. Oceniajac sytuacje kazdego
zaktadu pracy indywidualnie mozna zminimalizowac¢ ryzyko, ze pracodawca bgdzie przetwarzat dane,
w ktorych posiadanie w ogole nie powinien wejs¢. Kazda branza posiada cechy, ktore ja wyrdzniaja
1 uzycie danych biometrycznych do kontroli czasu pracy pracownikow nie jest w kazdej z nich
konieczne, czasami wydaje si¢ zbgdne. Wykorzystywanie danych biometrycznych do kontroli czasu
pracy pracownika stanowi zbytnia ingerencj¢ w sfer¢ prywatnosci. Wyrazenie zgody na taki proceder

otworzyloby przed pracodawca drzwi do pozyskiwania, wykorzystywania i1 przetwarzania wszelkich

informacji na temat pracownikow.

Zmiany w obowigzujacym systemie prawnym.
Zagwarantowanie pracodawcy wprost mozliwosci domagania si¢ danych

biometrycznych od pracownika

Stusznym jest stwierdzenie, ze ustawodawca powinien dokona¢ zmian w obowiazujacym
prawie. W pierwszej kolejnosci, nalezaloby znowelizowa¢ ustawe o ochronie danych w zakresie
w jakim nie definiuje ona pojecia danych biometrycznych. Pojgcie to powinno zosta¢ skonstruowane
w formie katalogu otwartego zawierajacego szczegOtlowe wyliczenie danych uwazane za
biometryczne.-Warto zaznaczy¢, ze pojecie ,,inne dane osobowe” uzyte w art. 22' § 4 k.p. stanowi
pojecie ogdlne. Brak jego sprecyzowania pozwala sklasyfikowaé pod te kategorie pokazna liczbe
danych. Zaréwno nowelizacja ustawy o ochronie danych osobowych jak i sprecyzowanie pojecia
»innych danych osobowych” pozwolitaby unikna¢ sporéow dotyczacych wyjasnienia czym sa dane
biometryczne oraz jakie odrgbne przepisy maja zastosowanie do uregulowan dotyczacych danych
pracownika zawartych w k.p.

Zdaniem autorki przetwarzanie danych biometrycznych w celu kontroli czasu pracy
pracownika godzi w wyrazone w art. 51 Konstytucji RP prawo do prywatnosci. Wedlug zawartego
W powyzszym przepisie uregulowania nikt nie moze by¢ obowiazany do ujawniania informacji, ktére
go dotycza inaczej niz na podstawie ustawy. W obowiazujacych aktach prawnych nie istnieje
wyrazony wprost zapis, ktory obliguje pracodawcow do przetwarzania danych biometrycznych

a pracownikow do obowiazkowego ich udostgpniania. Rozwiazanie takie stanowitoby ingerencje

"2 Wyrok WSA w Warszawie z dnia 12 maja 2005 r., niepubl.
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w prawo do prywatnos$ci, a nawet naruszenie konstytucyjnie zagwarantowanego prawa do
prywatno$ci. Pozyskiwanie niektérych danych moze doprowadzi¢ do tego, ze pracodawca begdzie
w posiadaniu informacji dotyczacych np. przydatnosci indywidualnie wskazanej osoby do
wykonywania okreslonego rodzaju zadan, co moze zdyskwalifikowac t¢ osobg jako pracownika na
okreslone stanowisko i doprowadzi¢ do zwolnien pracownikow u ktorych wykryto niepozadana cechg.
Z etycznego punktu widzenia zdarzenie takie doprowadzi do napigtnowania osob, u ktérych wykryto
wyzej wspomniang cecheg. Cecha taka moze by¢ np. odpornos$¢ pracownika na stres. To, ze czlowiek
z natury posiada inne cechy, ma rézny stopien wytrzymatosci, podatnosci na stres czy szereg innych
czynnikOw nie oznacza, ze bedzie zle wykonywat przydzielone mu zadania. Zgodnie z powyzszym
zagwarantowanie w akcie prawnym wprost pracodawcy mozliwosci domagania si¢ od pracownika

danych biometrycznych jest nieuzasadnione.

Podsumowanie

Przestrzeganie czasu pracy jest podstawowym obowiazkiem zaré6wno pracodawcy, jak
i pracownika. Rozwijajaca si¢ technika dostarcza pracodawcy nowych mozliwosci kontroli czasu
pracy pracownika. Pojawily si¢ mozliwosci przetwarzania danych biometrycznych. Przetwarzanie
danych ma si¢ odbywa¢ po uzyskaniu zgody pracownika. Zagadnienie swobody wyrazenia zgody
przez pracownika budzi kontrowersje. Przytoczone orzecznictwo jednoznacznie wskazuje, ze
w stosunku pracy nie mozna méwic o swobodzie wyrazenia zgody przez pracownika.

Przy przetwarzaniu danych osobowych nalezy kierowaé si¢ zasadami wyrazonymi
w ustawie o ochronie danych osobowych Jednakze wydaje sig¢, ze wykorzystywanie danych
biometrycznych do kontroli czasu pracy pracownika stanowi zbytnia ingerencje w sfere jego
prywatno$ci. Przetwarzanie tego typu danych godzi w zagwarantowane konstytucyjnie prawo do
prywatnos$ci oraz rowno$¢ wszystkich wobec prawa. Zapisanie w akcie prawnym mozliwosci

domagania si¢ przez pracodawcg od pracownika danych biometrycznych nie znajduje uzasadnienia.
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Streszczenie

Artykut podejmuje probe odpowiedzi na pytania dotyczace zagadnienia kontroli czasu pracy
pracownika przy uzyciu danych biometrycznych. Czym sa dane biometryczne? Czy czynnikiem
wystarczajacym do ich przetwarzania moze by¢ zgoda pracownika? Czy przetwarzanie tych danych
nie stanowi zbyt duzej ingerencji w prywatno$¢ pracownika? Czy nalezy dokona¢ zmian
w obowiazujacym porzadku prawnym i zagwarantowa¢ pracodawcy mozliwo$¢ domagania si¢ danych
biometrycznych od pracownika? Autorka prezentuje poglad, iz zagwarantowanie w akcie prawnym
wprost mozliwosci domagania si¢ przez pracodawce danych biometrycznych od pracownika jest

nieuzasadnione.

Summary

The article an attempt to answer to questions concerning the issue of employee working hours
of the employee working hours control using biometric data. What is biometric data? Can the
acceptance of the employee be a sufficient factor for data processing? Is data processing big
interference in the privacy of the employee? Should the employer have the right to requise biometric
data from the employee? The author is expressing the view that guaranteeing in legal act chance the

possibility of demanding biometric data by employer from employee is unjustified.
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